MEHLIKA TURGUT ANAOKULU
E-GUVENLIK OKUL POLITIKASI ve KURALLARI, AMACLARI, POLITIKA KAPSAMI

* Mehlika Turgut AnaokuluMidurlugt cevrimici glvenligin (e-Guvenlik) dijital dlnyadaki
cocuklarin ve yetigkinlerin korunmasi igin vazgecilmez bir unsur olduguna inanmaktadir.

* Mehlika Turgut Anaokulu Mudurligu internetin ve bilgi iletisim teknolojilerinin  gtinliik
yagsamin 6nemli bir pargasi olduguna inanir. Dolayisliyla, riskleri yénetmeleri ve bunlara tepki
vermek icin stratejiler gelistirmenin yollarini grenmeleri igin cocuklar desteklenmelidir.

* Mehlika Turgut Anaokulu egitim standartlarini yilkseltmek, basariya tesvik etmek, yénetim
islevlerini gelistirmek ve personelin mesleki calismalarini desteklemek icin topluma kaliteli
internet erigimi sunma yukumltlugine sahiptir.

* Mehlika Turgut Anaokulu gocuklarin ve personelin gevrimici olarak potansiyel zararlardan
korunmasini saglamakla sorumludur.

* Bu politika, yoneticiler, 6gretmenler, yardimei personeller, gocuklar ve ebeveynler igin
hazirlanmistir.

CALISANLARIN SORUMLULUKLARI
* Cevrimigi glvenlik politikalarinin gelistiriimesine katkida bulunmak,
» Okul sistemlerinin ve verilerin giivenliginden sorumiu olmak,

* Bir dizi farkli gevrimici glvenlik konusundaki farkindaliga sahip olmak ve bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek,

* Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireyleri belirlemek
ve 6nlem almak,

* MUmkin oldugunca mufredat ile gevrimici gtivenlik egitimini iliskilendirmek.
* Olumlu 6grenme firsatlarina vurgu yapmak,
* Bu alanda mesleki gelisim icin kisisel sorumluluk almak,

* Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

COCUKLARIN SORUMLULUKLARI
* Cevrimici gavenlik politikalarinin gelistirimesine katkida bulunmak,
» Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak,
* Cevrim ici ve gcevrimdisi baskalarinin hislerine ve haklarina saygl! duymak,

+ Isler ters giderse, gtivenilir bir yetiskinden yardim istemek ve gevrimigi giivenlik sorunlariyla
karsilasan diger kisileri desteklemek,

* Kendilerini ve bagkalarini gevrimigi olarak korumak icin sorumiuluk almak,

* Yeni ve geligmekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili bilingli olmak,



* Teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri siniflamak icin
glvenli ve sorumluluk sahibi davranmak

EBEVEYNLERIN SORUMLULUKLARI

* Okul Politikalarini okumak, ¢ocuklarini bu politikaya bagh kalmaya tesvik etmek ve uygun
oldugunca kendilerinin de bagl kalmasini saglamak,

* Cocuklariyla cevrimici giivenlik konularini tartismak, okulun gevrimigi giivenlik
yaklasimlarini desteklemek ve evde uygun giivenli cevrimici davraniglari pekistirmek,

* Teknoloji ve sosyal medyanin givenli ve uygun kullanimina model olmak,

= Okul veya diger uygun kurumlardan, kendileri veya gocuklari g¢evrimigi problem veya
sorunlarla karsilagirsa yardim veya destek istemek,

* Yeni ve geligmekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
égrenimlerinden sorumliu olmak,

* Belli bir teknolojiyi kullanmanin kisisel risklerini degderlendirmek ve bu riskleri sinirflamak icin
guvenli ve sorumluluk sahibi davranmak,

* Okulun gevrimici givenlik politikalarinin olusturulmasina katkida bulunmak,

» Ogrenme platformlar ve diger ag kaynaklari gibi okul sistemlerini gtivenli ve uygun bir
sekilde kullanmak,

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilincinden ve 8§renimlerinden sorumlu olmak,

* Kendilerini ve bagkalarini gevrimigi olarak korumaya sorumiuluk almak.

OKUL WEB SITESI:

* Mehlika Turgut Anaokulu olarak web sitemizde okulumuzun adres, telefonve eposta adres
bilgileri bulunmaktadir. Personel veya 6grencilerin kigisel bilgileri yayinlanmayacaktir.

* Okul MUduru yayinlanan gevrimigi icerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

* Sosyal medya hesaplarimizda yayinlanan tum icerikler okul mudirimizin onayindan
gectikten sonra siteye konulacaktir.

* Okulumuzun web sitesinde guivenlik 6nlemleri alinmis durumdadir.

* Okul web sitesinin yonetici hesabi, uygun bir sekilde gugll sifreyle sifrelenerek
korunacaktir.

» Ogrenci calismalari, velilerinin izinleriyle yayimlanmaktadir.

* Okul web sitesinde, égrenciler icin egitici niteligi olmayan, pedagojik acidan sakincali
icerik, baglanti ve medya (oyun, video, uygulama ve benzeri) yayimlanmamasina hassasiyet
gosterilmektedir.

* Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygl, gizlilik politikalari ve telif hakki da
dahil olmak Gzere okulun yayin yénergelerine uyacaktir.



« Spam maillerden korunmak icin e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

* Paylagilan tim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve
onayi ile paylasilmaktadir.

* ButUn veliler okula kayit esnasinda sosyal medya sayfasinda ve eTwinning Projelerinde
kullanilmak tzere é3rencilerin fotograf ve video gekimlerinden énce bir fotograf ve video izin
formu imzalar.Ebeveyn izin vermezse, bunun &gdrencinin neden olabilecegi muhtemel
sikintly1 géz éntine alinarak kesinlikle ¢cekim yapilmaz.

* Okuldaki herkes fotograflarin ve video igerigini sosyal medyada paylagsmanin etkilerini
bildiginden tam ad, yas! veya diger kisisel bilgileri gocugun bir fotograf ile yayinlanmaz.

* Video konferans, resmi ve onaylanmis siteler araciliiyla yapilmaktadir.
* Okul sosyal medya hesaplarimizda telif hakkina dikkat edilmektedir.

* Okul girigimizde izinsiz fotograf ve video cekmenin yasak oldugu ile ilgili uyarici levhalar yer
almaktadir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLI KULLANIMI:

* Okulumuzda dijital glivenlik konularina dikkat edilmekte olup,okul sistemlerinin gtivenligi
saglanmaktadir. Okulumuz MilliEgitim Bakanliginin internet saglayicisini kullanmaktadir.

* Tum okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak glvenli hale getirip,yaslarina gére entegre etmis durumdayiz.

* Tam calisanlanimiz, velilerimiz ve &grencilerimiz etkili ve verimli gevrimici materyallerin
kullanimi konusunda bilgilendirilmistir.

* E-glvenlik ve siber zorbalik konularinda 6grencilere,velilere,personellere bilgi aktarimi
devam etmektedir.

* Guvenli internet guna gesitli etkinliklerle sinif ici etkinliklerle okulumuzda kutlanmaktadir.
Caligmalar okul girigsindeki panomuzda sergilenmektedir. Velilerimiz bilgilendirme mesajlar
ve brosr ile bilinglendiriimektedir.

* Sosyal ag siteleri kullanimi sirasinda gizlilik iceren bilgilerin (dogum tarihleri, telefon
numaralari, adresler vb.) paylasiimamasi konusunda bilgilendirme calismalari yapiimistir.,

CEVRIMICi OLAYLAR VE KORUMA:

* Okulumuzda yasadis igerik, guvenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, gcocuk
istismari, kisisel bilgi giivenligi gibi konularda bilgilendirme calismalari yapilmaktadir.

* Okulumuzun tim Gyeleri gizlilik ve gtivenlik endigelerini ortadan kaldirmak igin resmi okul
kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.



* Okulun tim Gyeleri, gevrimici ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve
okul camiasinin herhangi bir diger Uyesine zarar vermek, sikinti yasamak veya sug olusturan
herhangi bir igerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

* Okul, cevrimici glivenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini / davranig
politikasina uygun olarak yonetir.

* Yasanan olumsuzluklarda okul gerekli igslemleri yapmakla sorumludur.

* Sorunlarin ¢ézimiinde ¢alisanlar (63retmen, idareci, personel vb), veliler ve égrenciler okul
ilehareket etmelidir.

 Okulun tim uGyeleri, gizliligin dneminden ve endiseleri bildirmek igin resmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.

* Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

* Sorunlari ¢gézmek igin ebeveynlerin ve ¢ocuklarin okulla ortak ¢alismasi gerekir.

COCUKLARIN EGITimi

* Mufredat gelistirme ve uygulama da dahil olmak tzere okul gevrimici glivenlik politikalarini
yazarken ve gelistirirken égrenci katkilari aranacaktir.

« [nternetin ve teknolojinin glvenli ve sorumlu kullanimi, mifredatta ve tim etkinliklerde
glclenecektir.

* Okulda guvenli internet guni kutlanacak ve yapilacak etkinliklerle gtivenli internet hakkinda
bilgi verilecektir.

PERSONEL EGIiTimi

* Cevrimici glvenlik (e-Guvenlik) politikasi, tim calisanlarin katilimi icin resmi olarak
sadlanacak ve tartigilacak ve korunma sorumlulugumuzun bir parcasi olarak gliglendirilecek
ve vurgulanacakir.

* Calisanlarin tim Qyeleri, cevrimici davraniglarinin okuldaki rolti ve itibarini
etkileyebilecegdinin farkina varacaktir. Meslegi veya kurumu kéttleme durumuna distrdagu
veya profesyonel yeteneklerine glvenini kaybetmis bir seyin bulundugu dustnulurse,
kamusal, disiplin veya hukuki 6nlemler alinabilir.

AILE EGITIMI
* Mehlika Turgut Anaokulu, ¢ocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu

kullanicilari olabilmesi icin ana-babalarin 6nemli bir role sahip olduklarini kabul eder.

* www.glivenlicocuk.org sitesi Uzerindeki oyunlari, siber gocuk bilgilendirme sayfalarini,
bilmeceleri, meslekleri ailelerin incelemeleri istenir.

* Cocuklar icin guvenli arama motorlari ailelere énerilir. (kiddle, kidrex vs..)

« Internetin givenli kullanimi konusunda farkindalik yaratmak amaciyla, giivenli internet
sitemiz ( www.guvenliweb.org.tr ) araciligiyla haber, makale ve duyurular gibi gincel ve
kapsamli icerikleri takip edilmesi dnerilir.



* Glvenli bir cocuk web sitesi ( www.guvenlicocuk.org.tr ) ¢ocuklar icin oyunlar, aktiviteler,
yarigmalar ve egitim gibi hizmetlerinden ailelerin faydalanmasi igin yénlendirilir.

* Ebeveynler, okula politikasini okumaya ve cocuklariyla etkilerini tartismaya tesvik
edilecektir.

* Cevrimigi guvenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir.

* Ebeveynlerin, gevrimici olarak gocuklari icin olumlu davraniglari rol modellemeleri tesvik
edilecektir.

* Ebeveynlerin dikkatleri, okul agiklamalar ve okul web sitesinde okul cevrimici glvenlik
(eGuvenlik) politikasina ve beklentilerine gére yénelecektir.

* Okul anlagsmasinin bir parcasi olarak ebeveynlerin gevrimici guvenlik bilgilerini okumalari
istenecektir.
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